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1. INTRODUCCION

La Sociedad Concesionaria DESARROLLO VIAL AL MAR S.A.S. (en adelante la
“Compatfiia” o la “Sociedad”) tiene a su cargo la suscripcion, ejecucion, desarrollo,
terminacion, liquidacion y reversion del Contrato de Asociacion bajo el esquema de APP,
adjudicado con ocasion de la Licitacion Publica No. VJ-VE-IP-LP-022-2013 abierta por la
Agencia Nacional de Infraestructura - ANI, cuyo objeto consiste en los estudios y disefios
definitivos, financiacion, gestion ambiental, predial y social, construccion, rehabilitacion,
mejoramiento, operaciéon, mantenimiento y reversion de la concesion del proyecto
“Autopista al Mar 17, de acuerdo con el Apéndice Técnico 1 del Contrato de Concesion (el
“Proyecto”).

La Sociedad desarrolla sus negocios con sujecion a las normas legales y a los mas altos
principios éticos. Por tal motivo, y en cumplimiento de las normas emitidas por la
Superintendencia de Sociedades de Colombia y demas normatividad aplicable, la Sociedad
desea implementar, via autorregulacion, el Sistema de Autocontrol y Gestion del Riesgo
Integral LA/FT/AC/FPADM asociado al Lavado de Activos, la Financiacion del
Terrorismo, Actos de Corrupcion y Financiamiento de la Proliferacion de Armas de
Destrucciéon Masiva (en adelante “el Riesgo de LA/FT/AC/FPADM”), el cual es de
obligatorio cumplimiento por parte de los Administradores y Colaboradores de la Sociedad
segun los términos establecidos en el presente manual (en adelante el “Manual”).

Para la adopcion e implementacion del presente Manual y del Sistema de Autocontrol y
Gestion del Riesgo Integral de LA/FT/AC/FPADM (“SAGRILAFT”), se seguird la
metodologia contenida en el numeral 7 del presente documento.

2. DEFINICIONES

Para los efectos del cumplimiento del presente Manual, se entenderan los términos de
acuerdo con las siguientes definiciones:

“Accionistas”: Son las personas naturales o juridicas titulares de las acciones de la
Compafia debidamente inscritas en el libro de registro de accionistas.

“Actividades de Alto Riesgo”: Son aquellas actividades economicas mayormente utilizadas
por organizaciones criminales para el Lavado de Activos y la Financiacion del Terrorismo.
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“Activo Virtual”: es la representacion digital de valor que se puede comercializar o
transferir digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no
incluyen representaciones digitales de moneda fiat, valores y otros Activos financieros.

“Activos”: es un recurso econdmico presente controlado por la Sociedad como resultado de
sucesos pasados.

“Actos de Corrupcion”: Se refiere a aquellas acciones u omisiones a través de las cuales un
Administrador y Colaborador requiere o acepta, ofrece u otorga, -por o hacia un
Administrador o Colaborador de la Compaiiia o un tercero-, cualquier objeto de valor
econdomico u otros beneficios como dadivas, favores, promesas o ventajas de cualquier
clase para si mismo o para otra persona, a cambio de la realizaciéon u omision de cualquier
acto relacionado con su trabajo. Constituyen actos de corrupcion bajo este Manual: 1) la
aceptacion de un beneficio personal o para terceros como forma de influenciar una decision
a cargo de la Compaiiia; ii) cualquier pago hecho a un Administrador o Colaborador de
parte de un proveedor a cambio de un tratamiento favorable a este ultimo; iii) la aceptacion
de dadivas, regalos de cualquier naturaleza de terceros con las cuales la Sociedad tiene
relaciones de negocios cuando estén en caminados a influenciar una decision a cargo de la
Compaiiia, iv) cualquier forma de soborno a funcionarios publicos o privados para realizar
una determinada accién u omitir una actuacion y, v) cualquier forma de Soborno
Transnacional. Lo anterior sin perjuicio de la responsabilidad administrativa, civil y penal a
que haya lugar como consecuencia de la comision de estas conductas.

“Administrador”: Significa quien ejerza como representante legal, liquidador, factor,
miembro de junta directiva o consejo directivo, director financiero, tesorero o quienes, de
acuerdo con los documentos corporativos, ejerzan o detenten estas funciones.

“Afiliada”: Significa, la persona (incluyendo directores y funcionarios) que, directa o
indirectamente, a través de uno o mas intermediarios, controle a, sea controlada por, o esté
bajo el control comun de, dicha persona, incluyendo, en relacion con la Sociedad, cualquier
Accionista o cualquier Afiliada de los Accionistas.

“Agentes Economicos”: Son todas las personas naturales o juridicas que realizan
operaciones econdmicas dentro de un sistema.
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“drea Geogrifica”: es la zona del territorio en donde la Empresa desarrolla su actividad.

“Beneficiario Final”: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n)
a un cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye
también a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente,
sobre una persona juridica u otra estructura sin personeria juridica. Son Beneficiarios
Finales de la persona juridica los siguientes:
a) Persona natural que, actuando individual o conjuntamente, ejerza control
sobre la persona juridica, en los términos del articulo 260 y siguientes del Codigo de
Comercio; o
b) Persona natural que, actuando individual o conjuntamente, sea titular, directa
o indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto
de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona juridica;
c) Cuando no se identifique alguna persona natural en los numerales 1) y 2), la
persona natural que ostente el cargo de representante legal, salvo que exista una
persona natural que ostente una mayor autoridad en relacidon con las funciones de
gestion o direccion de la persona juridica.
Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria
juridica o de una estructura juridica similar, las siguientes personas naturales que
ostenten la calidad de:
1. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o
equivalente;
ii.  Comité fiduciario, comité financiero o puesto similar o equivalente;
iii.  Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y
iv.  Cualquier otra persona natural que ejerza el control efectivo y/o final, o que
tenga derecho a gozar y/o disponer de los Activos, beneficios, resultados o
utilidades.

“Cliente”: Es toda persona natural o juridica con la cual la entidad establece y mantiene
una relacion contractual o legal para el suministro de cualquier producto propio de su

actividad.

“Colaborador”: Significa los empleados, contratistas, trabajadores en mision, estudiantes
en practica y aprendices vinculados a la Sociedad.
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“Contraparte”: Son las personas naturales o juridicas con las cuales la Compaiia tiene
vinculos de negocios, contractuales o juridicos, de cualquier orden. Es decir, Accionistas,
Administradores, Colaboradores, Clientes y Proveedores de bienes y servicios.

“Controles”: Son las politicas, procedimientos y actividades implementadas o no, que
proporcionan una reduccion en la probabilidad y en el impacto de los riesgos, segin se
definen en la Seccion 7.4 de este Manual.

“Debida Diligencia”: es el proceso mediante el cual la Sociedad adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones y Productos y el volumen de
sus transacciones.

“Debida Diligencia Intensificada”: es el proceso mediante el cual la Sociedad adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su
negocio, operaciones y el volumen de sus transacciones.

“Debida Diligencia Mejorada”: Equivale a ejecutar algo con suficiente cuidado.

“Evento AML” significa, en relacion con cualquier Persona: (i) ser objeto de cualquier
Accidn Sancionatoria; (ii) ser condenada, declarada culpable, responsable o sancionada por
cualquier autoridad por la violacion de cualquier ley anticorrupcion, Lavado de Activos y
Financiacion del Terrorismo o cualquier Ley Relevante; (iii) ser objeto de una Inhabilidad
para Contratar; o (iv) ser una Persona Sancionada.

“Eventos de Riesgo”: Son todos aquellos acontecimientos o sucesos que generan
incertidumbre dentro de la entidad y que la afectan adversamente.

“Factores de Riesgos LA/FT/AC/FPADM”: son los posibles elementos o causas
generadoras del Riesgo de LA/FT/AC/FPADM. La Sociedad debera identificarlos teniendo
en cuenta a las Contrapartes, los productos, las actividades, los canales y las jurisdicciones,
entre otros.

" Existen dos interpretaciones sobre la utilizacion de este concepto en la actividad empresarial. La primera, se concibe como
el actuar con el cuidado necesario para reducir la posibilidad de llegar a ser considerado culpable por negligencia y de
incurrir en las respectivas responsabilidades administrativas, civiles o penales. La segunda, de contenido mas econémico y
mas proactivo, se identifica como el conjunto de procesos necesarios para poder adoptar decisiones suficientemente
informadas.
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“Financiacion del Terrorismo”: Es la realizacion de un conjunto de acciones encaminadas
a facilitar el sostenimiento econdmico de grupos armados al margen de la ley, o de grupos
terroristas, o de sus integrantes. En Colombia esta conducta estd penalizada en el articulo
345 del Cédigo Penal (Ley 599 de 2000, modificado por el articulo 16 de la Ley 1453 de

2011).

“Financiamiento de la Proliferacion de Armas de Destruccion Masiva (FPADM)”: es
todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la

fabricacion,

adquisicion, posesion, desarrollo, exportacion, trasiego de material,

fraccionamiento, transporte, trasferencia, deposito o uso dual para propoésitos ilegitimos en
contravencion de las leyes nacionales u obligaciones internacionales, cuando esto ultimo

sea aplicable.

LA/FT/AC/FPADM
“Funcionario del Gobierno” significa cualquier: (a) funcionario, empleado, representante
o cualquier persona que ejerza funciones publicas o que actué en nombre de una autoridad;
(b) funcionario de la rama legislativa, ejecutiva o judicial; (¢) funcionario o empleado de
una organizacion de derecho internacional publico; (d) persona que actie oficialmente en
nombre de cualquiera de los anteriores; o () persona que, dentro de los 2 afios anteriores al
20 de marzo de 2019 haya sido un funcionario del Ministerio de Transporte, de la ANI o de
la Superintendencia de Puertos y Transporte.

“Identificacion del Cliente”: Es la informacion basica que sirve para identificar un cliente
y que consta principamente de los siguientes datos: nombre o la razon social, tipo y nimero
de identificacion, direccion, domicilio y teléfono.

“Ingresos de Actividades Ordinarias”: Son aquellos que se generan en el curso de las
actividades principales del negocio de la Sociedad.

“Ingresos Totales”: son todos los ingresos reconocidos en el estado del resultado del
periodo, como principal fuente de informacion sobre la actividad financiera de una
Sociedad para el periodo sobre el que se informa. De acuerdo con los criterios de revelacion
estos incluyen: Ingresos de Actividades Ordinarias, otros ingresos, ganancias (otras partidas
que satisfacen la definicion de ingresos pero que no son Ingresos de Actividades
Ordinarias) e ingresos financieros.
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“Jurisdiccion territorial”: Son las zonas geograficas identificadas como expuestas al
Riesgo de LA/FT/AC/FPADM en donde la Compaiiia ofrece o compra sus productos.

“Lavado de Activos”: Hace referencia al delito contemplado en el articulo 323 del Cédigo
Penal Colombiano o cualquier norma que lo sustituya o modifique.

“Leyes y Regulaciones Sancionatorias": Significa cualquier Ley Aplicable en relacion con
sanciones economicas o financieras; embargos comerciales o, en términos generales,
cualquier medida, reglamento, disposicion, directriz, recomendacién o norma de caracter
restrictivo o prohibitivo, que sea emitida, impuesta, aplicada o administrada por el Consejo
de Seguridad de las Naciones Unidas o por cualquier Autoridad de Colombia, Estados
Unidos, el Reino Unido, la Union Europea o de cualquier Estado miembro presente o
futuro, tal y como cualquiera de ellas sea modificada, adicionada o reemplazada en

cualquier tiempo.

“Leyes Relevantes” significa cualquier Ley Aplicable y las normas que las adicionen,
modifiquen o sustituyan, cuyo incumplimiento pueda tener como efecto (i) la emision de
una orden de terminacion anticipada por parte de cualquier Autoridad o la declaratoria de
nulidad por objeto y/o causa ilicita de cualquier acto o contrato asociado con el Proyecto o
con la licitacion mediante la cual se realizd la adjudicacion del mismo, el Contrato de
Concesion o cualquier autorizacion de una Autoridad relacionada con el Proyecto o (ii) la
imposicion de cualesquiera medidas por parte de autoridades judiciales o administrativas

asociadas a la realizacion de practicas restrictivas de la competencia relacionadas con el
Proyecto o relacionadas con Colombia con ocasion de la violacion o presunta violacion de
las leyes Anticorrupcion, Lavado de Activos y Financiacion del Terrorismo.

“Listas Nacionales e Internacionales”: Es la relacion de personas y empresas que, de
acuerdo con el organismo publico, pueden estar vinculadas con actividades de Lavado de
Activos, Financiacion del Terrorismo o Actos de Corrupcion. Son las listas del Consejo de
Seguridad de las Naciones Unidas y que son vinculantes para Colombia. Adicionalmente,
pueden ser consultadas, las listas OFAC, INTERPOL, Policia Nacional, entre otras, en la
pagina web de la Superintendencia de Sociedades.

“Matriz de Riesgo LA/FT/AC/FPADM”: es uno de los instrumentos que le permite a una
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Sociedad identificar, individualizar, segmentar, evaluar y controlar los Riesgos
LA/FT/AC/FPADM a los que se podria ver expuesta, conforme a los Factores de Riesgo
LA/FT/AC/FPADM identificados.

“Medidas Razonables”: son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/AC/FPADM, teniendo en cuenta los riesgos propios
de la Sociedad y su materialidad.

“Oficial de Cumplimiento”: es el empleado de la Compafiia encargado de desarrollar los
procedimientos indicados en el presente Manual.

“Operacion Inusual”: Son inusuales aquellas transacciones cuya cuantia o caracteristicas
no guardan relacién con la actividad y/o capacidad econdémica del Cliente, o que, por su
numero, por las cantidades transadas o por sus caracteristicas particulares, se salen de los
parametros de normalidad establecidos para determinados rangos de mercado pero que los
origenes de los recursos concluyen en una explicacion conocida y aceptada por la entidad.

“Operacion Sospechosa”: Son sospechosas aquellas operaciones o transacciones que por
su cuantia, caracteristicas o por la cantidad de transacciones realizadas no guardan relacion
con la actividad econdmica del Cliente, o que se salen de los pardmetros de normalidad
establecidos para determinados rangos de mercado y que ademas sus particularidades
pueden conducir razonablemente a sospechar que se esta usando la operacioén financiera
para ocultar, transferir, invertir o asegurar recursos provenientes de actividades ilicitas.

“Pais Sancionado”: Significa cualquier pais, region u otro territorio, o su respectivo
gobierno oficial o autoproclamado u otra Autoridad del mismo, al cual, y en la medida en
que, le sean aplicables las Leyes y Regulaciones Sancionatorias, respecto del cual,
cualquier relacion con o que involucre dicho pais, region o territorio, gobierno o Autoridad
se considere prohibida o limitada.

“Parte Interesada” significa, en relacion con una Persona, toda Persona que se desempeiie
como Administrador o como accionista Controlante de dicha Persona. El termino Parte
Interesada incluye a las Sociedades Controlantes.

“PEP - Personas Expuestas Publicamente”: Son personas -nacionales o extranjeras- que
por su perfil o por las funciones que desempenan pueden exponer en mayor grado a la
Compania al Riesgo de LA/FT/AC/FPADM, tales como: personas que por razén de su
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cargo manejan recursos publicos, detentan algin grado de poder publico o gozan de
reconocimiento publico.

“Persona Sancionada’: significa cualquier Persona que: (a) figure en alguna Lista
Sancionatoria; (b) sea residente, esté ubicada normalmente, esté constituida u organizada
bajo las leyes de algun Pais Sancionado; (c) sea de propiedad, est¢ Controlada o actiue en
nombre de cualquier Persona que sea residente, est¢ ubicada normalmente, esté constituida
u organizada bajo las leyes de algin Pais Sancionado; o (d) sea Controlada por el gobierno
de un Pais Sancionado; o (e) de cualquier otra forma, sea objeto de Leyes y Regulaciones
Sancionatorias de manera que, cualquier relacion juridica con o que involucre a dicha
Persona, sus negocios, bienes o derechos sobre sus bienes, sean prohibidas o limitadas.

“Plan Remedial AML”: Significa, en relacion con un Evento AML, un plan que contenga
los pasos y fechas para remediar dicho Evento AML, junto con la documentacién que
soporte dicho plan.

“Politica LA/FT/AC/FPADM?”: son los lineamientos generales que debe adoptar cada
Entidad para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/AC/FPADM vy los riesgos asociados. Cada una de las etapas y elementos del
SAGRILAFT debe contar con unas politicas claras y efectivamente aplicables. Las politicas
deben incorporarse en el manual de procedimientos que oriente la actuacion de los
funcionarios de la Entidad para el funcionamiento del SAGRILAFT y establecer
consecuencias y las sanciones frente a su inobservancia.

“Productos”: Son los bienes y servicios que ofrece o compra la Compaiiia en desarrollo de
su objeto social.

“Proveedor”: Persona natural o juridica que suministra bienes y servicios necesarios para
el desarrollo de las actividades de la Sociedad, incluido el Contratista EPC.

“Riesgo Asociado”: Tiene el significado sefialado en la Seccion 3 de este Manual.

“Riesgo de Contagio”: Es la posibilidad de pérdida que una empresa puede sufrir, directa o
indirectamente, por una accion o experiencia de un cliente, colaborador, proveedor,
asociado o relacionado, vinculado con los delitos de LA/FT/AC/FPADM. El relacionado o
asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia
sobre la empresa.
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“Riesgo Inherente”: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

“Riesgo Legal”: Es la eventualidad de pérdida en que incurre la Compaiiia, los Asociados,
sus Administradores o cualquier otra persona vinculada, al ser sancionados, multados u
obligados a indemnizar dafios como resultado del incumplimiento de normas, disposiciones
o regulaciones relacionadas con la prevencion de LA/FT/AC/FPADM.

“Riesgo Operacional”: Es la posibilidad de ser utilizado en actividades de
LA/FT/AC/FPADM por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

“Riesgo Reputacional”: Es la posibilidad de pérdida en que incurre una empresa por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de clientes, disminucidn de ingresos o vinculacion
a procesos judiciales.

LA/FT/AC/FPADM
“ROS”: Sigla correspondiente al reporte de operaciones sospechosas.

“Soborno Transnacional”: Se refiere al escenario en el cual una persona juridica a través
de sus empleados, contratistas, Administradores o Accionistas, -propios o de
cualquier persona juridica subordinada-, den, ofrezcan o prometan, a un servidor
publico extranjero —directa o indirectamente- : 1) sumas de dinero, ii) cualquier
objeto de valor pecuniario u iii) cualquier otro beneficio o utilidad, a cambio de que
el servidor publico extranjero: i) realice, ii) omita o iii) retarde cualquier acto
relacionado con el ejercicio de sus funciones y en relacion con un negocio o
transaccion internacional.

“Sociedades Controlantes’: significa Strabag SE y Sacyr S.A.
“Tratamiento del Riesgo”: Tiene el significado asignado en la Seccion 7.4 de este Manual.
“UIAF - Unidad de Informacion y Andlisis Financiero”: Unidad Administrativa Especial

creada por medio de la Ley 526 de 1999 adscrita al Ministerio de Hacienda y Crédito
Publico que tiene como objetivo prevenir y detectar posibles operaciones de Lavado de
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Activos y Financiacion del Terrorismo en diferentes sectores de la economia, para lo cual
centraliza, sistematiza y analiza la informacion recaudada en desarrollo de lo previsto en los
articulos 102 a 107 del Estatuto Orgénico del Sistema Financiero y sus normas remisorias,
las normas tributarias, aduaneras y demas informacion que conozcan las entidades del
Estado o privadas que pueda resultar vinculada con operaciones de lavado de activos.

3. DEFINICION DEL RIESGO DE LAVADO DE ACTIVOS Y/O DE LA
FINANCIACION DEL TERRORISMO Y/O ACTOS DE CORRUPCION Y/O EL
FINANCIAMIENTO DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

Se define el Riesgo LA/FT/AC/FPADMFADM, como la posibilidad de pérdida o dafio que
puede sufrir una entidad por su propension a ser utilizada directamente, o a través de sus
operaciones por parte de personas naturales o juridicas, como instrumento para el Lavado
de Activos y/o la Financiacion del Terrorismo y/o Actos de Corrupcion y/o canalizacion de
recursos hacia la realizacién de actividades terroristas y/o para la realizacion de actos de
corrupcidon, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. El Riesgo de LA/FT/AC/FPADM se materializa a través de los riesgos
asociados (en adelante “Riesgos Asociados”), los cuales son, a saber: legal, reputacional,
operativo y de contagio, a los que se expone la entidad, con el consecuente efecto
econdémico negativo que ello puede representar para su estabilidad financiera.

4. OBJETIVOS

El objetivo de este Manual es documentar las politicas, procedimientos y metodologias que
conforman el Sistema de prevencidon, deteccion y monitoreo del Riesgo de
LA/FT/AC/FPADM (en adelante el “Sistema”), para prevenir la materializacion de alguno
de dichos riesgos al interior o a través de la Compaiia. Dichas politicas, procedimientos y
metodologias deben permitir el eficiente, efectivo y oportuno funcionamiento del Sistema,
que se traduzcan en reglas de conducta y procedimientos que orienten la actuacion de la
Compaiiia, sus Administradores, Accionistas y Colaboradores.

Adicionalmente se propende, por medio de la implementacion de este Manual, lo siguiente:
a. Prevenir que, en el desarrollo de las actividades realizadas por la Compaiiia, se

tengan relaciones contractuales o comerciales con personas o empresas al margen
de la ley.
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b. Detectar y reportar las operaciones que se pretendan realizar o se hayan realizado

para intentar dar apariencia de legalidad a operaciones vinculadas al
LA/FT/AC/FPADM.

¢. Adquirir o desarrollar herramientas tecnolédgicas y definir procedimientos que con
efectividad soporten la identificacion y andlisis de Operaciones Inusuales y
Operaciones Sospechosas.

d. Posicionar en el mercado a la Compafiia, como una comprometida en la lucha
contra el LA/FT/AC/FPADM.

e. Alinear todas las politicas y procedimientos de la Compaiiia a las normas nacionales
e internacionales sobre la prevencion del Riesgo de LA/FT/AC /FPADM.

4.1 FUNCIONES Y REQUISITOS MINIMOS

4.1.1. JUNTA DIRECTIVA

La junta directiva es el Organo responsable de la puesta en marcha y efectividad del
SAGRILAFT. Para ello, debera disponer de la estructura organizacional que asegure el
logro efectivo de estos propositos. A continuacion, se presentan las funciones de la junta
directiva:

a. Establecer y aprobar LA/FT/AC/FPADMel SAGRILAFT y sus actualizaciones,
presentadas por el Representante Legal y el Oficial de Cumplimiento.

b. Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.

c. Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando
sea procedente.

d. Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT,
sobre las propuestas de correctivos y actualizaciones que presente el Oficial de
Cumplimiento, y tomar decisiones respecto de la totalidad de los temas alli tratados.

e. Analizar oportunamente los reportes y solicitudes presentados por el Representante
Legal.

f. Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa que tengan relacion con la implementacion y el funcionamiento
del SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones
incluidas.
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g. Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT, segin los
requerimientos que para el efecto realice el Oficial de Cumplimiento.

h. Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una
PEP.

1. Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

j.  Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

k. Constatar que la Entidad, el Oficial de Cumplimiento y el Representante Legal
desarrollan las actividades designadas en el Capitulo X de Circular Juridica de la
Superintendencia de Sociedades y en el SAGRILAFT.

4.1.2. REPRESENTANTE LEGAL

El SAGRILAFT contempla las siguientes funciones a cargo del Representante Legal:

a. Presentar con el Oficial de Cumplimiento para aprobacion de la Junta Directiva la
propuesta del SAGRILAFT vy sus actualizaciones, asi como su respectivo manual de
procedimientos.

b. Estudiar los resultados de la evaluacion del Riesgo LA/FT/AC/FPADM efectuada
por el Oficial de Cumplimiento y establecer los planes de accidon que correspondan.

c. Asignar de manera eficiente los recursos técnicos y humanos determinados por la
Junta Directiva necesarios para implementar el SAGRILAFT.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el
disefio, direccion, supervision y monitoreo del SAGRILAFT.

f. Presentar a la Junta Directiva los reportes, solicitudes y alertas que considere que
deban ser tratados por dichos 6rganos y que estén relacionados con el SAGRILAFT.

g. Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

h. Verificar que los procedimientos del SAGRILAFT desarrollen la Politica
LA/FT/AC/FPADM adoptada por la junta directiva.
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4.1.3. OFICIAL DE CUMPLIMIENTO

El Oficial de Cumplimiento debe participar activamente en los procedimientos de disefio,
direccion, implementacion, auditoria, verificacion del cumplimiento y monitoreo del
SAGRILAFT vy estar en capacidad de tomar decisiones frente a la gestion del Riesgo
LA/FT/AC/FPADM. Por su parte, la administracion de Devimar le brindard un apoyo
efectivo y los recursos humanos, fisicos, financieros y técnicos necesarios para llevar a
cabo la implementacion, auditoria y cumplimiento del SAGRILAFT. Devimar debera
determinar de manera expresa (i) el perfil del Oficial de Cumplimiento; (ii) las
incompatibilidades e inhabilidades; (iii) administracién de conflictos de interés; y (iv) las
funciones especificas que se le asignen a la persona que tenga dicha responsabilidad,
adicionales a las establecidas a continuacion.

4.1.3.1 Requisitos Minimos

La persona natural designada como Oficial de Cumplimiento debe cumplir como minimo
con los siguientes requisitos:

a. Gozar de la capacidad de tomar decisiones para gestionar el Riesgo
LA/FT/AC/FPADM y tener comunicacion directa con, y depender directamente de,
la Junta Directiva.

b. Contar con conocimientos suficientes en materia de administracion de riesgos y
entender el giro ordinario de las actividades de Devimar.

c. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el
Riesgo LA/FT/AC/FPADM vy el tamafio de la entidad.

d. No pertenecer a la administracion o a los 6rganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que
ejerce esta funcion, si es el caso).

e. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas.
Para fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el
Oficial de Cumplimiento debera certificar; y (i1) el 6rgano que designe al Oficial de
Cumplimiento debera verificar, que el Oficial de Cumplimiento no actiia como tal
en entidades que compiten entre si.

f. Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la
entidad, esta persona natural y la persona juridica a la que esté vinculado deberan
demostrar que en sus actividades profesionales cumplen con las medidas minimas
de Debida Diligencia.
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4.1.3.2 Funciones del Oficial de Cumplimiento
A continuacion, se presentan las funciones que serdn asignadas al Oficial de Cumplimiento
de acuerdo con el SAGRILAFT:

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

b. Presentar, por lo menos una vez al afio, informes a la Junta Directiva. Como
minimo, los reportes deberan contener una evaluacion y analisis sobre la eficiencia
y efectividad del SAGRILAFT vy, de ser el caso, proponer las mejoras respectivas.
Asi mismo, demostrar los resultados de la gestion del Oficial de Cumplimiento y de
la administracion de Devimar, en general, en el cumplimiento del SAGRILAFT.

c. Promover la adopcién de correctivos y actualizaciones al SAGRILAFT cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello
debera presentar a la Junta Directiva las propuestas y justificaciones de los
correctivos y actualizaciones sugeridas al SAGRILAFT.

d. Coordinar el desarrollo de programas internos de capacitacion.

e. Evaluar los informes presentados por la auditoria interna, y los informes que
presente el revisor fiscal o la auditoria externa, y adoptar las Medidas Razonables
frente a las deficiencias informadas. Si las medidas que deben ser adoptadas
requieren de una autorizacidon de otros drganos, deberd promover que estos asuntos
sean puestos en conocimiento de los drganos competentes.

f. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada.

g. Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y prevencion del Riesgo LA/FT/AC/FPADM.

h. Disefiar las metodologias de clasificacion, identificacion, mediciéon y control del
Riesgo LA/FT/AC/FPADM que formaran parte del SAGRILAFT.

i. Realizar la evaluacion del Riesgo LA/FT/AC/FPADM a los que se encuentra
expuesta Devimar.

j. Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro
reporte o informe exigido por las disposiciones vigentes, conforme lo establezca
dichas normas y el Capitulo X de la Circular Bésica Juridica de la Superintendencia
de Sociedades.

4.1.4. REVISORIA FISCAL

Las funciones del revisor fiscal se encuentran expresamente sefialadas en el articulo 207 del
Codigo de Comercio, el cual sefiala, especialmente, la relacionada con la obligacion de
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reporte a la UIAF de las Operaciones Sospechosas, cuando las adviertan dentro del giro
ordinario de sus labores.

Para efectos de la normativa, el revisor fiscal debe solicitar usuario y contrasefia en el
SIREL administrado por la UIAF, para el envio de los ROS.

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva profesional en
todo aquello que conozca en razéon del ejercicio de su profesion, en virtud de la
responsabilidad inherente a sus funciones y conforme a los casos en que dicha reserva

pueda ser levantada, tiene el deber de revelar informacién cuando asi lo exija la ley.

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran cobijados por

el deber general de denuncia al que estan sujetos los ciudadanos (articulo 67 CPP).

Adicionalmente, el paragrafo del articulo 10 de la Ley 43 de 1990 establece lo siguiente:
“(...) se asimilaran a funcionarios publicos para efectos de las sanciones penales por los
delitos que cometieren en el ejercicio de las actividades propias de su profesion, sin

perjuicio de las responsabilidades de orden civil que hubiere lugar conforme a las leyes

(.)

A su turno, el articulo 32 de la Ley 1778 de 2016 le impone a los revisores fiscales el deber
de denunciar ante las autoridades penales, disciplinarias y administrativas la presunta
realizacion de un delito contra el orden econdémico y social, como el de lavado de activos,
que detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional. También
deberan poner estos hechos en conocimiento de los 6rganos sociales y de la administracion
de la Sociedad. Las denuncias correspondientes deberan presentarse dentro de los seis (6)
meses siguientes al momento en que el revisor fiscal hubiere tenido conocimiento de los

hechos.

En calidad de funcionarios publicos, los cobija el deber previsto en el articulo 38 de la Ley
1952 de 2019 (por la cual se expide el Cédigo General Disciplinario) que sefiala como
deber de todos los servidores publicos: “25. Denunciar los delitos, contravenciones y faltas
disciplinarias de los cuales tuviere conocimiento, salvo las excepciones de ley.”

Para cumplir con su deber, el revisor fiscal, en el andlisis de informacion contable y
financiera, debe prestar atencion a los indicadores que pueden dar lugar a sospecha de un
acto relacionado con un posible LA/FT/AC/FPADM. Se sugiere tener en cuenta las Normas
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Internacionales de Auditoria NIA 200, 240 y 250 y consultar la Guia sobre el papel de la
revisoria fiscal en la lucha contra el soborno transnacional y LA/FT/AC/FPADM,
disponible en el sitio de Internet de la Superintendencia.

4.1.5. AUDITORIA INTERNA

Los mecanismos de control que se mencionan en el presente Manual, y los que
posteriormente se establezcan, seran evaluados y verificados por la Auditoria Interna por lo
menos semestralmente, con base en los principios basicos que rigen las responsabilidades
profesionales que deberan ser cumplidos en todos los casos en que lleve a cabo el trabajo de
auditoria.

Los resultados de su gestion deben ser informados al Representante Legal, Oficial de
Cumplimiento y a la Junta Directiva, quien se encargara de evaluarlos y efectuar el
seguimiento respectivo con el fin de procurar la adopcion de los correctivos a que haya
lugar.

A continuacion, se presenta las funciones de la Auditoria Interna:

e Anualmente debera evaluar la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SAGRILAFT, con el fin de determinar las deficiencias y
sus posibles soluciones. Asi mismo, deberd informar los resultados de la evaluacion
al Oficial de Cumplimiento y a la Junta Directiva.

e Periddicamente debera realizar una revision a los procesos relacionados con las
exoneraciones y parametrizaciones de las metodologias, modelos e indicadores
cualitativos y/o cuantitativos de reconocido valor técnico.

4.1.6. COLABORADORES

Todos los colaboradores deberan cumplir con este Manual y con los demés manuales de la
Compaiia, y colaborar y desarrollar las gestiones necesarias para el buen funcionamiento
del Sistema de Autocontrol y Gestion del Riesgo LA/AC/FT/FPADM.

El cumplimiento de lo anterior tendrd prelacion sobre el cumplimiento de las metas
comerciales y demas indicadores que se hayan establecido para medir su gestion.

Los Colaboradores respetaran los reglamentos, las normas internas, la ley y la moral
rigurosamente y actuaran siempre de buena fe ante los Clientes, Proveedores, Contratistas,
Usuarios y las Autoridades Competentes.
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Cualquier colaborador que identifique hechos o conductas que se tipifiquen como inusuales
o sospechosas dentro de lo establecido en este Manual, debe dar aviso inmediato a su
superior jerarquico y al designado como Oficial de Cumplimiento. Los Colaboradores
deben guardar absoluta reserva de la informacion reportada y de las solicitudes que hagan
las autoridades competentes.

5. ALCANCE

El Sistema de Autocontrol y Gestion del Riesgo LA/FT/AC/FPADM esta enfocado a
prevenir, detectar y monitorear los riesgos asociados al LA/FT/AC/FPADM en todas las
actividades desarrolladas por la Sociedad. De tal suerte, a través de la implementacion del
presente Manual se busca que, mediante un sistema de autorregulacion, la Compaiiia logre
prevenir y detectar todos los riesgos causados por conductas asociadas al
LA/FT/AC/FPADM.

6. POLITICAS

Para la prevencion, deteccion y monitoreo del riesgo de LA/FT/AC/FPADM, la Sociedad
adopta las siguientes politicas para su autorregulacion:

a. La prevencion, deteccion y monitoreo de LA/FT/AC/FPADM abarca todas las
operaciones relacionadas con los bienes y servicios ofrecidos por la Sociedad; asi
como de aquellos bienes y servicios que demanda la Compaiiia para el desarrollo
normal de su actividad.

b. Es deber de la Sociedad, sus 6rganos de direccion y los funcionarios, asegurar el
cumplimiento de las normas encaminadas a prevenir y detectar el
LA/FT/AC/FPADM con el proposito de cumplir la ley y de proteger la imagen y la
reputacion de la Sociedad en todas las actividades y operaciones que ésta realice.

c. En el desarrollo de sus funciones y actividades, la Compafiia, sus Accionistas,
Administradores y Colaboradores, deberan anteponer los principios éticos al logro
de las metas propuestas, generando asi una cultura orientada a aplicar y hacer
cumplir las normas establecidas para la prevencion, deteccidbn y monitoreo de
LA/FT/AC/FPADM.
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d. El Sistema que se implemente a través del presente Manual debe permitir a todos
los funcionarios de la Compafiia detectar operaciones inusuales que puedan estar
vinculadas a actividades de origen ilicito o que comporten actos asociados al lavado
de activos, financiacion del terrorismo, corrupcion o financiamiento de la
proliferacion de armas de destruccion masiva, para que, una vez identificados, sean

informados oportunamente a la(s) autoridad(es) competente(s).

e. La informacion suministrada por los Clientes y Proveedores debera ser actualizada
minimo una vez al afio, con el propdsito de conocer los posibles cambios en su
actividad y en su informacién financiera.

f. Los conflictos de intereses deben evitarse, y en la eventualidad de que sobrevengan,
han de ser informados inmediatamente a los superiores, quienes adelantaran los
procedimientos estipulados en el Cédigo de Gobierno Corporativo de la Compaiia.

g. La Compaiia no tendra vinculos comerciales o contractuales con personas naturales
o juridicas que se encuentren registradas en las listas vinculantes y/o cautelares
(OFAC, ONU, entre otras).

h. Se deben evitar negocios o relaciones comerciales con Proveedores de bienes, de
servicios o Colaboradores (personas naturales o juridicas) que tengan negocios cuya
naturaleza dificulte la verificacion de la transparencia de la actividad que desarrolle,
la procedencia de sus recursos o que se rehiisen a facilitar la informacion y la
documentacién requerida. Para tales efectos, al momento de su contratacion, se le
solicitara al Proveedor y/o Colaborador que emita a favor de la Compafiia una
certificacion o declaracion en la que se deje constancia que aquél no se encuentra en
curso en ninguna investigacion por Actos de Corrupcion y/o de Lavado de activos
y/o de Financiacion del Terrorismo.

i. La Compaifiia prestara apoyo y colaboracion a las autoridades competentes con el
fin de suministrarles, de acuerdo con las formalidades legales, la informacion que
¢éstas requieran para el desarrollo de sus investigaciones.

j.  Los Accionistas, Administradores y Colaboradores que no acaten lo dispuesto en el
presente Manual, serdn sujetos a las sanciones contempladas en el Contrato de
Trabajo, el Codigo de Conducta y en el presente Manual.
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7. ESTRUCTURA DEL SISTEMA DE GESTION DEL RIESGO DE
LA/FT/AC/FPADM

El Sistema contiene la metodologia de administraciéon de riesgos conformada por pasos
sistematicos e interrelacionados mediante los cuales la Sociedad administra el Riesgo de
LA/FT/AC/FPADM.

ETAPA1
Diagndstico

ETAPA 2
Identificacidn
deriesgosde

LASFT

ETAPAG
Seguimientoy
monitoreo

ETAPAS ETAPA 3
Divulgaciony Medicidn delos
Documentacion riesgos LASFT

ETAPA4
Adopcidnde
controles-
Medidas
preventivas

Con esta metodologia se desarrolla un analisis paso a paso, orientada a poder comprender,
identificar y tratar los riesgos presentes de acuerdo con el contexto que se quiera analizar.

7.1 ETAPA 1: Diagnostico
Esta etapa comprende:

Comprometer a los Administradores

Conocer el contexto.

Determinar factores del Riesgo de LA/FT/AC/FPADM.

Elaborar el diagnostico del Riesgo de LA/FT/AC/FPADM.

Identificar herramientas y fuentes de informacién para el disefio y adopcion del
Sistema.

ANi

Al

NIGILADO

&wﬁzﬂieﬂsmmg @ SUPERTRANSPORTE




_ P\

Devirmcrr

SOMOS TU via

MANUAL DEL SISTEMA DE AUTOCONTROL Y
GESTION DEL RIESGO INTEGRAL LA/FT/AC/FPADM

MN-DAF-002

Rev.01

Fecha:
10/06/2021

Pag. 23 de 48

En esta primera etapa se realiza un analisis detallado de la situacion de partida y del
escenario al que se quiere llegar. La periddica ejecucion del diagnositco aumenta el alcance

del mismo.

En la Sociedad se identifican agentes generadores de Riesgo de LA/FT/AC/FPADM
abarcando todos los negocios y areas de la entidad, asi:

Proveedores

Alquiler (bajo cualquier modalidad) o venta de equipos para la construccion, servicios de
ambulancia, gria, mantenimiento de zonas verdes, drenaje y limpieza, sefalizacion, entre
otros equipos; alquiler o venta de inmuebles; empresas de servicios, empresas

transportadoras de valores, empresas de vigilancia y seguridad privada, entre otros.

Contratistas

Constructores, asesorias especializadas (financieras, tributarias, auditorias externas y
revisorias fiscales, laborales y propiedad intelectual, corretaje de seguros y similares) y
consultoria en disefio, transporte, medio ambiente, gestion social y predial, entre otros.

Entidades financieras, prestamistas y financiadores
Entidades financieras nacionales e internacionales, fondos de capital privado, fondos de
pensiones, personas naturales o juridicas que actuen como prestamistas y/o financiadores,

entre otros.

Jurisdiccion

Areas de influencia de los proyectos donde participa o desarrolla su objeto social.

7.2 ETAPA 2: Identificacion de Riesgos de LA/FT/AC/FPADM

En esta etapa se identifican los eventos generadores de riesgo para cada factor de riesgo y
sus causas. La metodologia definida por la Compaiiia es la siguiente:

a. Entender y conocer a profundidad el contexto en el cual se encuentra la
Compaiiia a partir del entendimiento de los siguientes aspectos.

El contexto externo es el que define las relaciones entre la Compaifiia y su ambiente
externo, incluyendo el estudio de la naturaleza de las amenazas que enfrenta conforme a su
objeto social, las tipologias que se hayan identificado respecto a las actividades que

ANi

Agencia Nacional de
Infraestructura

P,

NIGILADO
SUPERTRANSPORTE




_ P\

Devirmcrr

SOMOS TU via

MANUAL DEL SISTEMA DE AUTOCONTROL Y
GESTION DEL RIESGO INTEGRAL LA/FT/AC/FPADM

MN-DAF-002

Rev.01

Fecha:
10/06/2021

Pag. 24 de 48

desarrolla, el lugar geografico en donde desarrolla su actividad, los requerimientos
regulatorios y describe el entorno externo en que la Compafia busca conseguir sus

objetivos.

El contexto interno, provee un entendimiento de la Sociedad, incluyendo el estudio de la
naturaleza de los negocios de la Compatfiia, su cultura, sus principales grupos de interés, su
funcionamiento interno, el historico de incidentes de LA/FT/AC/FPADM, estrategias de
negocio, sus sistemas de informacion y el funcionamiento de un ambiente de control.

El Contexto de gestion o administracion del riesgo, implica determinar el alcance, limites y
parametros de las actividades que deben realizarse para la administracion del riesgo de

LA/FT/AC/FPADM, en coordinacion con la gestion integral de riesgo.

Y finalmente, los criterios de riesgo, a través de los cuales cada riesgo se evaluara para
determinar cuando el riesgo puede no ser tolerado y cudndo necesita una accion por parte

de la Sociedad.

b. Rol del Oficial de Cumplimimento.

El Oficial de Cumplimiento llevaré a cabo la revision periodica de fuentes, que consiste en
revisar diferentes fuentes de informacion con datos de Riesgo de LA/FT/AC/FPADM. Esta
revision debe realizarse por lo menos anualmente de manera que apoye la identificacion
preliminar de posibles riesgos que puedan afectar a la Compaiia. Algunas de las fuentes
recomendadas son:

1. Recomendaciones realizadas por las areas de control o revisoria fiscal de la
Compaiia.

2. Andlisis de tipologias o sefales de alerta derivadas de juicio de expertos.

3. Documentos emitidos por la Superintendencia de Sociedades y otras fuentes
similares autorizadas.

4. Anadlisis causa-efecto relacionado con una situacion real o potencial que se haya
presentado.
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5. Andlisis de riesgos asociados que tengan impacto en el Riesgo de
LA/FT/AC/FPADM.

6. Documentos, lineamientos o politicas globales.

¢. Juicio Basado en la Experiencia

Partiendo de la informacién recolectada, se utiliza el “Método Delphi” o “Juicio basado en
la experiencia”, desarrollado como un método de prediccion sistematico interactivo, que se
basa en un panel de expertos.

El Oficial de Cumplimiento tendrd en cuenta a los expertos en la materia al interior de la
Compafiia que considere relevantes por su conocimiento y experticia en el tema, del
negocio y de las herramientas, de manera que generen nuevas ideas u opiniones sobre los
riesgos previamente identificados y se concluya con un listado de riesgos y los factores de
riesgo asociados a cada uno.

El grupo de expertos debera realizar las siguientes actividades:

1. Definir y consolidar en wuna lista los riesgos identificados de
LA/FT/AC/FPADM.

2. Confirmar la agrupacion realizada inicialmente por el Oficial de Cumplimiento
de los riesgos identificados encontrados, por factores de riesgo o, si asi lo

considera, sugerir una distinta.

3. Analizar las posibles causas de los riesgos determinando las circunstancias que
podrian materializar el Riesgo de LA/FT/AC/FPADM.

4. Identificar los riesgos adicionales asociados a cada evento de Riesgo de
LA/FT/AC/FPADM.

d. Identificacion de Riesgos de LA/FT/AC/FPADM
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La identificacion de Riesgos de LA/FT/AC/FPADM queda documentada en la matriz de
riesgos y controles de LA/FT/AC/FPADM? de la Compafia, la cual permite hacer un
inventario ordenado y sistematico de los riesgos, teniendo como minimo la siguiente
estructura:

1. Referencia de riesgo.

2. Descripcion del Riesgo (indica ;qué puede suceder?).

3. Factor de Riesgo involucrado.

4. Causa de generacion (indica ;por qué?, o ;como sucede el riesgo?).
5. Proceso o Departamento asociado.

6. Riesgo Asociado, el cual puede ser legal, reputacional, operativo y/o de
contagio.

e. La identificacion de riesgos se encuentra contenida en la Matriz de riesgos y
controles de la Compaiiia.

Resulta pertinente sefialar que, habida cuenta de la obligacion de la Sociedad, como
Concesionaria dentro del Contrato de Concesion No. 014 de 2015, debe manejar todos los
recursos del proyecto (activos, pasivos, ingresos y egresos) a través de un Patrimonio
Auténomo y es la Fiduciaria la que, como administradora del mismo, se encarga de efectuar
los desembolsos y, por ende, de realizar los controles, respecto de los pagos que se realicen
mediante las diferentes cuentas del Patrimonio Autéonomo, a los que estan sujetos los
proveedores por parte de la Compaiiia en virtud de las politicas sefialadas en el presente
Manual. Lo anterior en tanto el pagador (es decir, la Fiduciaria), al ser una entidad vigilada
por la Superintendencia Financiera, también esta en la obligacion de efectuar medidas de
control para la prevencion y gestion de los Riesgos LA/FT/AC/FPADM.

2 El Anexo 1 del presente Manual contiene la matriz de riesgo de Devimar, la cual contempla los riesgos identificados
mediante la metodologia aqui descrita.
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7.3 ETAPA 3: Medicion o valoracion de los Riesgos de LA/FT/AC/FPADM

La metodologia definida para la medicion de Riesgos LA/FT/AC/FPADM es la siguiente:

Se medird la probabilidad de ocurrencia del Riesgo Inherente y el impacto en caso de
materializarse, ambas variables se utilizan para la medicion y evaluacion del Riesgo de

LA/FT/AC/FPADM.

La medicién tiene el proposito de clasificar los riesgos identificados en la etapa anterior,
con el fin de establecer criterios de prioridad para que la administracion de la Compaiiia
tome las decisiones necesarias con el objeto de que los riesgos se ubiquen en los niveles de

aceptacion correspondientes.

Devimar evalua el riesgo LA/FT/AC/FPADM cuando incursiona en nuevos mercados u

ofrece nuevos productos.

Para medir los riesgos se utilizan dos variables, a saber, Probabilidad e Impacto.

a. Probabilidad: Es la posibilidad de que los Factores de Riesgos LA/FT/AC/FPADM
lleguen realmente a materializarse y pueda ser medida con criterios de frecuencia o
teniendo en cuenta la presencia de factores internos y externos que pueden propiciar

el riesgo, aunque éste no se haya materializado.

La valoracion de la probabilidad podra ser determinada de manera cualitativa y
cuantitativa. La medicion se refiere al rango de calificacion asignado a la

probabilidad de ocurrencia en cada evento de riesgo. Esta variable se clasifica
asignando una calificacion numérica ente 1 y 5, asi mismo, en caso de detentar
informacion historica se propone la utilizacion de la medida cuantitativa descrita en
la siguiente tabla. Esta medida se califica segun el numero de veces que el riesgo se
presenta en un ano. La siguiente tabla muestra la clasificacion propuesta para la

valoracion de la probabilidad:

Tabla 1. Calificacion de Probabilidad de ocurrencia

Calificacion | Descripcion

Medida cualitativa

Medida cuantitativa
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5 La probabilidad es casi cierta de | 50% (si pasa mas de 50
que el hecho se presente veces al afo)
Es muy factible que el hecho se | 25% -50% (si pasa entre
4 N
presente. 25-50 veces al aino)
3 Es factible que el hecho se 15%-25% (si pasa
presente. entrel 1-25 veces al afio)
) Es poco factible que el hecho se | 5%-15% (si pasa entre 2-
presente. 10 veces al afno)
1 La probabilidad de que el hecho | 0-5% (si pasa entre 0-1
se presente es marginal veces al ano)

b. Impacto: Consecuencias que puede ocasionar a la Compafia la materializacion del

riesgo.

La valoracion del impacto podrd ser determinada de manera cualitativa y
cuantitativa. La medicion se refiere al rango de calificacion asignado al impacto en
caso de materializacion de cada evento de riesgo. Esta variable se clasifica
asignando una calificacion numérica ente 1 y 5, asi mismo, en caso de detentar
informacion historica se propone la utilizacion de la medida cuantitativa descrita, la
cual depende del porcentaje de perdida con respecto al ingreso. La siguiente tabla
muestra la clasificacion propuesta para la valoracion del impacto en caso de
materializacion:

Calificacion | Descripcion

Extremo

Moderado

Tabla 2. Calificacion del Impacto
Impacto

Medida cualitativa

Medida cuantitativa
(Porcentaje de perdidas con
respecto al ingreso)

Si el hecho llegara a
presentarse, la Sociedad no
podria continuar su
funcionamiento normal

5%- mas adelante

Si el hecho llegara a
presentarse, tendria alto
impacto o efecto sobre la
Sociedad

1%-5%

Si el hecho llegara a
presentarse tendria medio
impacto o efecto en la Sociedad

0,5%-1%
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Si el hecho llegara a

2 presentarse tendria bajo (0% -0,5%
impacto o efecto en la Sociedad
Si el hecho llegara a
1 presentarse no tendria impacto 0%

o efecto en la Sociedad

El vector resultante de la combinacion de probabilidad de ocurrencia y de magnitud del
impacto, permite conocer el nivel de riesgo inherente, generando el mapa de riesgos
inherentes, conforme al siguiente mapa de riesgo:

Impacto
Muy alto
w
Alto s
T
Medio §-.
Bajo %
) a
Muy bajo

Nulo Menor Moderado  Significativo  Extremo

Con la calificacion obtenida a través de la metodologia definida, se consigue la medicion
individual de cada uno de los riesgos identificados y, de esta manera, se logra establecer
graficamente la zona de riesgo en que se localizan, a través del mapa de riesgos con el
objeto de tomar las decisiones de actuacion y la inmediatez de los planes de accién a
implementar.

Cada evento de riesgo que resulte con una calificacion de riesgo Alto o Extremo deber ser
objeto de un plan de tratamiento en el que se describan los procedimientos y controles para
la administracién o mitigacion del riesgo.

Un riesgo situado hasta la regiéon Bajo de la matriz, es ACEPTABLE dado que significara
que la combinacion frecuencia - impacto no implicaria una gravedad significativa, por lo
que no ameritaria inversion de recursos y no requerira acciones adicionales para la gestion
de riesgo diferentes a las ya aplicadas en ese momento. Los demds niveles siempre
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requeriran desarrollar acciones prioritarias a corto o mediano plazo para su gestion y
mitigacion.

7.4 ETAPA 4: Adopcion de controles — Medidas preventivas

Para el control de los Riesgos LA/FT/AC/FPADM, se tendra en cuenta la siguiente
metodologia:

Una vez se ha determinado la calificacion inherente de los Riesgos LA/FT/AC/FPADM de
cada proceso, es necesario identificar y valorar los controles con los que cuenta la

Compaiiia para mitigar estos riesgos y conocer el estado resultante de los Riesgos
LA/FT/AC/FPADM, luego de aplicar los controles sugeridos.

Tras valorar los controles y confrontar sus resultados contra la calificacion inherente de los
riesgos, se obtiene el Riesgo Residual que responde al nivel de exposicion real de la
Compaifiia ante los Riesgos LA/FT/AC/FPADM.

Con el fin de disminuir la probabilidad y/o el impacto en caso de que se materialicen los
Riesgos Inherentes, la Compaiiia establecera controles basados en:

1. Normativa legal: Leyes, Decretos, Circulares, Resoluciones, entre otros.

2. Riesgos identificados o eventos internos: Situaciones de riesgos o eventos
presentados historicamente (operaciones sospechosas, sean ¢€stas intentadas o
consumadas, sanciones, hallazgos o informes de auditoria, reportes de operaciones
sospechosas,entre otros).

3. Riesgos identificados o eventos externos: Tipologias de LA/FT/AC/FPADM
detectadas o documentos de sefiales de alerta en las diferentes actividades
empresariales, publicados por entidades reconocidas, tales como
Superintendencias, agremiaciones, entre otras.

Los controles podran ser manuales, semiautomaticos, automaticos, detectivos, correctivos o
preventivos, entre otras clasificaciones.

Cada control tiene un funcionario responsable de su ejecucion, y la periodicidad con la que
se debera ejecutar, los cuales se encuentran sefialados en el Anexo Matriz de Riesgos.
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Dicho funcionario debe proyectar la documentacion de los controles, considerando puntos
como:

a. Descripcion del control.

b. Responsable del control: Asignado o No Asignado, y a qué area.
c. Tipo de control: Preventivo, Correctivo o Detectivo.

d. Naturaleza del control: Automatico o Manual.

e. Frecuencia del control: Cada cuanto se ejecuta el control (diario, semanal,
trimestral, permanente, cudndo se requiere, etc).

f. Calificar el conjunto de controles: esta calificacion se obtiene de un anélisis objetivo
teniendo en cuenta los criterios sefialados mas adelante.

g. Definir si el control existe, requiere de implementacion o mejora. Se tendran en
cuenta aspectos como:

1. El proceso que se ve impactado con el Riesgo LA/FT/AC/FPADM

2. El departamento que resultada impactado con el Riesgo LA/FT/AC/FPADM
3. Ladescripcion de la accion a tomar

4. Fecha de inicio de plan de accién

5. Fecha de culminacion del plan de accién

6. Responsable de la gestion.

El resultado obtenido a través de la valoracion del Riesgo LA/FT/AC/FPADM es
denominado “Tratamiento del Riesgo” ya que involucra la seleccion de una o mas opciones

(en adelante los “Controles”) para modificar la evaluacion y calificacion del riesgo y
determinard finalmente las opciones de tratamiento del riesgo.
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Se han definido los siguientes criterios con los cuales se determinaran las caracteristicas del
control y con ello establecer el nivel de proteccion o mitigacion que se ejerce sobre los
riesgos. Para establecer este nivel se evalia como, a partir de sus caracteristicas, el control
mitiga las dos variables de calificacion de los riesgos: Probabilidad e Impacto.

Criterio 4 4 4
Parametrg de % de Control Parametr_o'de % de Control Parametrgde % de Control
Evaluacion Evaluacion Evaluacién

No documentado Documentado Documentado
Oficialidad . 33 . 66 . 99

No Divulgado No Divulgado Divulgado
Efectividad Es poco efectivo 33 Medianamente efectivo 66 Efectivo 99
Evaluable No se ha evaluado 33 Se ha evaluado 66 S.e ha evaluadp, 99

ajustado o mejorado

Una vez se han calificado los Controles y a partir de ellos se reduce el impacto y
probabilidad de los Riesgos de LA/FT/AC/FPADM, al clasificarlos en los niveles de riesgo
de acuerdo con su ubicacion en la matriz de perfil riesgo, se obtiene el nivel de Riesgo
Residual de los Riesgos LA/FT/AC/FPADM. A partir de ellos se debe establecer el nivel de
riesgo residual de los procesos y el perfil de riesgo de la Compaiiia.

Asi mismo, para realizar el seguimiento y control de las operaciones de Contrapartes y
detectar eventuales Operaciones Inusuales se tendran en cuenta instrumentos tales como: (i)
conocimiento del mercado, (ii) tipologias de operaciones de LA/FT/AC/FPADM, (iii)
“sefiales de alerta”, (iv) procedimientos para el analisis y (v) reporte de operaciones
inusuales y sospechosas.

7.5. ETAPA 5: Divulgacion y documentacion

El primer paso de esta etapa consiste en adaptar al Sistema de Gestion de la Compaiiia a la
administracién y flujos de documentos, registros y reportes del Sistema de Gestion del
Riesgo de LA/FT/AC/FPADM que garantice la integridad, oportunidad, confiabilidad y
disponibilidad de la informacion en €l contenida.

Para efectos de la capacitacion del personal y la divulgacion del Sistema, la Sociedad debe
programar y coordinar los programas de capacitacion, entrenamiento y sensibilizacion en
relacion con el contenido de este Manual, las tipologias y nuevas modalidades de
LA/FT/AC/FPADM vy las normas o instrucciones que al respecto emitan las autoridades
competentes, dirigidos a todas las dependencias y Colaboradores de la Compaiiia,
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siguiendo el plan general de capacitacion para el Sistema de Prevencion, Deteccion y
Monitoreo de los riesgos asociados al LA/FT/AC/FPADM senalado en el Anexo 2.

Igualmente se adelantara la divulgacion del presente Manual en la induccion que se le
realice a cada uno de los funcionarios que se contraten para trabajar directamente con la
Compafiia. De tal suerte, el responsable de Recursos Humanos, en el momento de la
vinculaciéon de un nuevo Administrador o Colaborador, le debera hacer entrega del Manual
de Prevencion, Deteccion y Monitoreo de los Riesgos asociados al LA/FT/AC/FPADM de
acuerdo con el cargo del Administrador o Colaborador, asi como del Codigo de Conducta y
del Codigo de Gobierno para su lectura y aplicacion. Para todos los efectos, se debera dejar
constancia en la hoja de vida respectiva de cada colaborador de la lectura de los Manuales y
de la asistencia a la induccion y demds capacitaciones.

La asistencia a los eventos de capacitacion es obligatoria y se deben propiciar las
condiciones de tiempo y modo que permitan la participacion de todos los Administradores
y Colaboradores.
7.6. ETAPA 6: Seguimiento y Monitoreo
El monitoreo del SAGRILAFT estard a cargo, principalmente, del Oficial de Cumplimiento
y su finalidad primordial serd la de velar por la aplicacion de los correctivos y ajustes
necesarios para asegurar una efectiva administracion del Riesgo LA/FT/AC/FPADM.
El Monitoreo realizado por el Oficial de Cumplimiento se enfocara en:

a.  Evaluar el cumplimiento de los objetivos y politicas del sistema.

b.  Evaluar el cumplimiento de los Controles.

c.  Realizar seguimiento y comparacion del Riesgo Inherente y Riesgo Residual de
cada factor de riesgo y de los Riesgos Asociados.

d.  Verificar que los Riesgos Residuales se encuentren en los niveles de aceptacion
establecidos.

e. Establecer indicadores descriptivos que evidencien potenciales Factores de
Riesgos de LA/FT/AC/FPADM.
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f.  Emitir las directrices para la correccion de las deficiencias halladas y pautas para
el mejoramiento del sistema.

Dentro de la etapa de monitoreo se incluyen las funciones de auditoria interna y revisoria
fiscal quienes tendran a su cargo, desde su respectivo enfoque, la responsabilidad de
evaluar la eficacia, eficiencia y oportunidad de los controles implementados para mitigar el
Riesgo de LA/FT/AC/FPADM, realizando pruebas de campo que deberan quedar
debidamente documentadas.

Asi mismo, se debera validar el correcto funcionamiento de los controles implementados y
que éstos den cobertura a todos los riesgos detectados de manera efectiva y eficiente.

Ademas de lo anterior, serviran como fuente de informacion para el monitoreo de los
Riesgos de LA/FT/AC/FPADM, los informes que suministren los érganos de control, entes
reguladores y los responsables de las areas misionales y de apoyo que se designen. Esta
informacion resulta muy util, en la medida que por intermedio de estos documentos se
generan recomendaciones o se da cuenta de falencias detectadas en el sistema, y de nuevos
riesgos a controlar.

A través de la ejecucion de los planes de trabajo de los érganos de control se asegurara que
los controles sean comprensivos de todos los riesgos y que los mismos estén funcionando
en forma oportuna, efectiva y eficiente.

Como complemento de esta etapa, se tendran en cuenta los procedimientos de
identificacion y andlisis de Operaciones Inusuales y determinacion de Operaciones
Sospechosas definidos en este Manual.

El Oficial de Cumplimiento implementard las actividades de seguimiento que considere
propicias para facilitar la rdpida deteccion y correccion de las deficiencias del
SAGRILAFT, entre las cuales se podran encontrar:

a.  Identificar aquellos controles sobre los cuales no se ha evaluado su oportunidad,

efectividad y eficiencia por parte de los 6rganos de control.

b. Correcta implementacién, cumplimiento, cambios o deficiencias en los
procedimientos de debida diligencia y conocimiento de Clientes.
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c.  El mantenimiento del registro interno de Clientes considerados como Personas
Politicamente Expuestas (PEPs).

d. Vigencia de las senales de alerta, riesgos y Controles o modificacion de los
existentes.

e. Respecto de la documentacion soporte del modelo, es necesario la verificacion
del registro, la actualizacion o la modificacion del Manual de Procedimientos
SAGRILAFT, los documentos que evidencian la operacion del mismo, los
informes dirigidos a la Junta Directiva por parte del Oficial de Cumplimiento y
los informes que se realicen por parte de los 6rganos de control en relacioén con
temas atinentes al SAGRILAFT.

f.  Respecto de la divulgacion de la informacion, es necesario verificar la
oportunidad de los reportes externos.

g.  Respecto de la capacitacion, es necesario verificar la periodicidad anual, la
cobertura a los Colaboradores y verificar los mecanismos de evaluacion de
conocimiento.

Cuando se identifiquen deficiencias de control, el Oficial de Cumplimiento debe considerar
el impacto econdmico y en la reputacion, para establecer los planes de accion que deben
estar documentados.

Para efectos de realizar el seguimiento y comparacion del Riesgo Inherente y Riesgo
Residual de cada factor de riesgo y de los Riesgos Asociados, se aplicara la metodologia
establecida para la medicion de los riesgos establecidos en este Manual, comparando el
periodo inicial con el actual.

8. OTRAS OBLIGACIONES

8.1. El1 SAGRILAFT contara con los controles necesarios para causar que la Sociedad
cumpla con las siguientes obligaciones:
a.  Realizar los mejores esfuerzos para que cada uno de los Accionistas, Sociedades
Controlantes y Partes Interesadas de cualquiera de los anteriores desarrollen sus

negocios en cumplimiento con las politicas y procedimientos disefiados para
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asegurar y promover el cumplimiento por parte de dichas Personas y de sus
respectivos Administradores y Colaboradores respecto de: las Leyes y
Regulaciones Sancionatorias, las Leyes Anticorrupcion, Lavado de Activos y
Financiacion del Terrorismo y las Leyes Relevantes.

b.  Cumplir y mantener politicas y procedimientos disefiados para prevenir la
realizacion de Practicas Prohibidas y para asegurar el cumplimiento de todas las
Leyes y Regulaciones Sancionatorias, las Leyes Anticorrupcion, de Lavado de
Activos y Financiacion del Terrorismo y las Leyes Relevantes.

c.  Hacer que los Accionistas, las Sociedades Controlantes y las Subsidiarias de los
anteriores requieran que cada persona con la que celebren algiin contrato en
relacion con el desarrollo del Proyecto, cumpla, mantenga vigentes, politicas y
procedimientos disefiados para prevenir la realizacion de Practicas Prohibidas y
para asegurar el cumplimiento de todas las Leyes y Regulaciones Sancionatorias
las Leyes Anticorrupcion, de Lavado de Activos y Financiacion del Terrorismo
y las Leyes Relevantes.

d.  Realizar los mejores esfuerzos para que cada uno de los Accionistas, Sociedades
Controlantes, y respecto de cada uno de los anteriores, las Subsidiarias y
cualquier Parte Interesada, mantengan vigentes y cumplan con politicas y
procedimientos disefiados para asegurar el cumplimiento de todas las Leyes y
Regulaciones Sancionatorias, las Leyes Anticorrupcion, de Lavado de Activos y
Financiacion del Terrorismo y las Leyes Relevantes, y tomen todas las medidas
que sean necesarias para prevenir la realizacion de Précticas Prohibidas con
respecto al desarrollo del Proyecto.

8.2 El SAGRILAFT contara con los controles necesarios para evitar que la Sociedad
incumpla con las siguientes obligaciones

a.  No utilizar, destinar o de cualquier forma facilitar que los recursos del Proyecto
sean utilizados: (i) para efectuar o facilitar cualquier actividad o negocio con
cualquier Persona Sancionada o con una Persona cuyo Beneficiario Final sea
una Persona Sancionada, o en cualquier Pais Sancionado, o que constituya una
violacion a cualquiera de las Leyes y Regulaciones Sancionatorias; y (ii) de
manera que se produzca una violacion a cualquier Ley Anticorrupcion, Lavado
de Activos y Financiacion del Terrorismo y/o a cualquier Ley Relevante, o (ii1)
que constituya una Practica Prohibida.
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b.  No utilizar o autorizar, directa o indirectamente, el uso por cualquier persona de
cualquier monto proveniente de transacciones que involucren a Personas
Sancionadas o cuyo Beneficiario Final sea una Persona Sancionada, o que de
cualquier otro modo, viole cualquiera de las Leyes Anticorrupcion, Lavado de
Activos y Financiacion del Terrorismo, las Leyes y Regulaciones Sancionatorias
o las Leyes Relevantes, para pagar los costos del Proyecto o cualquiera de las
obligaciones del Proyecto.

c.  No incurrira o autorizara o permitird que cualquiera de sus Afiliadas o cualquier

Persona que actiie en su nombre y representacion incurra en cualquier clase de
Practica Prohibida o viole cualquiera de las Leyes Anticorrupcion, Lavado de
Activos y Financiacion del Terrorismo, las Leyes y Regulaciones Sancionatorias
o las Leyes Relevantes.

d. No se involucrara en cualquier transaccion, actividad o conducta, de la cual se
pueda esperar razonablemente, que resulte en la designacion como Personas
Sancionadas, o que pueda causar que cualquier otra persona, viole las Leyes y

Regulaciones Sancionatorias.

9. MECANISMOS DE CONTROL

Los Controles son las medidas de tratamiento que permiten reducir los riesgos actuando

sobre los componentes de su calificacion: a) la probabilidad de ocurrencia, y b) el impacto.

El objetivo es mitigar el Riesgo LA/FT/AC/FPADM adoptando las medidas necesarias para
disminuir la probabilidad de ocurrencia y, por ende, el impacto al que va a estar expuesto la
Sociedad, en razon de los Factores de Riesgo y de los Riesgos Asociados.

Asi mismo, y habida cuenta de que uno de los mayores riesgos, aunque sea indirecto, que
puede tener repercusiones para la Compaiia radica en la subcontratacion o vinculacion
laboral por parte del mayor Proveedor de la Compaiiia, esto es el contratista EPC. Por ende,

se implementard como mecanismo de control, la debida diligencia intensificada para este
tipo de tercero, y cuando sea posible, la obligatoriedad del Contratista EPC de declarar no
estar inmerso en ninguna investigacion en materia de LA/FT/AC/FPADM vy la adopcién e

implementacion de un Sistema de Autocontrol y Gestion del Riesgo Asociado al Lavado de
Activos y/o la Financiacion del Terrorismo y/o Actos de Corrupcion y FPADM en caso de
cumplir con los requisitos establecidos en la Circular Basica Juridica de la
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Superintendencia de Sociedades. Dicha certificacion se incluye como Anexo 3 a este
Manual y serd requerida una vez los miembros del consorcio del Contratista EPC apruebe
los estados financieros y se verifique si se cumplen o no los requisitos sefalados por la
Circular anteriormente mencionada.

9.1 Tipos de mecanismos

1. Mecanismo de Debida Diligencia (que incluye “Conocimiento del Cliente”,
“Conocimiento de Colaboradores”) y “Debida Diligencia Intensificada”
(descritos a continuacion).

2. Verificacion de Contrapartes, Contratistas, Proveedores y Colaboradores
frente a listas de control descrito a continuacion.

9.1.1 Conocimiento del Cliente

El “Conocimiento del Cliente” es un concepto universal que consiste en identificar
plenamente a las personas o empresas que se lleguen a relacionar contractualmente con la
Sociedad, a fin de determinar el grado de exposicion a los riesgos asociados al lavado de
activos y/o a la financiacion del terrorismo y/o actos de corrupcion y/o a la financiamiento
de la proliferacion de armas de destruccion masiva, y lo que esa relacion pueda generarle a
la Compaiiia.

Para efectos de aplicar el concepto de “Conocimiento del Cliente”, se entiende por “cliente”
toda persona natural o juridica con la cual la empresa establece y mantiene una relacion
contractual o legal para el suministro de cualquier bien o servicio propio de su actividad.
Esta definiciéon comprende Contrapartes, Proveedores, Asesores, Contratistas, entre otros.

La Compafiia implementard procedimientos adecuados que le permiten conocer a sus
Contratistas, Proveedores, Asesores y Contrapartes potenciales y actuales, ya sean personas
naturales o juridicas. Para tal efecto, se debe diligenciar el Formulario “Creacion de
Proveedor”, con el fin de conocer los datos basicos de la Contraparte, Proveedor, Asesores
o Contratista. Esto le permite a la Sociedad contar con elementos de juicio que le permitan
abstenerse de entablar vinculos comerciales con personas que no puedan ser
adecuadamente identificadas y detectar situaciones inusuales para analizarlas y determinar
la necesidad de reportarlas a las autoridades competentes.

a) Una vez se establece el vinculo entre la Contraparte, Proveedor, Asesores o
Contratista y la Sociedad, y mientras este vinculo permanezca vigente, la informacion
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b)

d)

g)

h)

debe actualizarse por lo menos una (1) vez al afio. Dicha actualizacion se llevard a
cabo por contacto directo con el Proveedor o Contratista.

La informacion de registro y actualizacion de los Proveedores y Contratistas debe
estar contenida en la Base de Datos de Contratistas y Proveedores de la Sociedad.
Cuando el Contratista o Proveedor sea una persona juridica y se conozca que haya
tenido un cambio en la participacion de los accionistas o asociados que tengan directa
o indirectamente mas del cinco por ciento (5%) de las acciones que componen su
capital social, aporte o participacion en la Sociedad, establecimiento de comercio o
estructura plural, se actualizara la informacion de estos contratistas o proveedores,
incluso en periodos inferiores a un (1) afio, en atencion al nivel de riesgo que
representen para la Compaiiia.

Cuando el Contratista o Proveedor sea una persona juridica, se debera efectuar una
verificacion del Beneficiario Final.

Cuando el Contratista o Proveedor sea una persona juridica, se debera efectuar una
verificacion de las atribuciones del Representante Legal y/o quien suscriba los
documentos contractuales con la Sociedad. De acuerdo con el nivel de riesgo que
represente la relacion comercial para la Compaiia, o cuando se requiera autorizacion
del 6rgano social competente para efectuarse un determinado acto o contrato, se le
solicitara al Proveedor o Contratista copia de las Actas de Junta Directiva o del
organo social competente seglin los estatutos sociales, en la cual quede constancia de
estas atribuciones.

Cuando una cuenta o contrato esté a nombre de varias personas naturales o juridicas,
la solicitud de informacion para registro y la actualizacion correspondiente
comprende a todas las personas vinculadas.

La informacion de las personas autorizadas por parte de personas juridicas para
disponer de los recursos y suscribir documentos contractuales no requiere ser
actualizada anualmente, salvo cuando se hayan presentado cambios en su
informacion. Dichas personas autorizadas deben estar registradas e identificadas
plenamente en el Formato de Registro de Firmas Autorizadas que remite la sociedad a
la entidad.

La certificacion o declaracion que se emita a favor de la Compaiiia en la que conste
que no se encuentra en curso en ninguna investigacion por actos de corrupcion y/o de
lavado de activos y/o de financiacion del terrorismo.

Documentacion solicitada

v" Proveedor ocasional:
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i. Fotocopia del documento de identidad del Representante Legal de la

persona juridica, o de la persona natural.

ii.  Fotocopia del RUT.

iii.  Certificado de Existencia y Representacion Legal con vigencia no
superior a treinta (30) dias, expedido por la Cadmara de Comercio, en caso
de que corresponda a persona juridica.

iv. Formato de declaraciones y autorizaciones.

v. La certificacion o declaracion en la que se deje constancia que no se

encuentra en curso en ninguna investigacion por Riesgo
LA/FT/AC/FPADM.

v Proveedor Habitual para Persona Juridica:

1.

1l.

1il.

1v.

V1.

Vil.
Viii.

iX.

X1.

Formulario de conocimiento de persona juridica, debidamente
diligenciado.

Certificado de Existencia y Representacion Legal original con vigencia
no superior a treinta (30) dias expedido por la Cdmara de Comercio.
Fotocopia legible del documento de identidad del Representante Legal
y/o de las personas autorizadas.

Certificacion de cuenta bancaria para pago.

Fotocopia del RUT.

Declaracion de renta del ultimo periodo gravable disponible, cuando la
Compaiiia lo estime conveniente.

Dos referencias comerciales y por lo menos una bancaria.

Estados Financieros de la ultima fecha de corte disponible, cuando la
Compaiiia lo estime conveniente.

Certificado de lectura linea ética y certificado de compromiso con el
Cédigo de Etica y Conducta de la Sociedad.

Formato de declaraciones y autorizaciones.

La certificacion o declaracion en la que se deje constancia que no se
encuentra en curso en ninguna investigacion por Riesgos
LA/FT/AC/FPADM.

v Proveedor Habitual para Persona Natural

1.

il.
1il.

ANi

Formulario de conocimiento de Persona Natural, debidamente
diligenciado.

Fotocopia legible del documento de identidad del Proveedor.
Certificacion de cuenta bancaria para pago.
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iv.  Fotocopia del RUT.
v. Declaracion de renta del ultimo periodo gravable disponible, si la persona
natural es declarante.
vi.  Dos referencias comerciales y por lo menos una referencia bancaria.
vil.  Estados Financieros de la ultima fecha del corte disponible si la persona
natural esta obligada a llevar contabilidad.
viii. Formato de registro de firmas del proveedor y de las personas
autorizadas.
vi. Certificado de lectura linea ética y certificado de compromiso con el
Cédigo de Etica y Conducta de la Sociedad.
vii. Formato de declaraciones y autorizaciones.

Viil.

La certificacion o declaracion en la que se deje constancia que no se
encuentra en curso en ninguna investigacion por Riesgo
LA/FT/AC/FPADM.

La documentacion entregada por los Contratistas, Proveedores, Contrapartes o Clientes
debera ser archivada de manera adecuada, de modo que sea de facil consulta y utilizacion
por parte de la Sociedad.

v' Verificacion de antecedentes
Con base en la informacién obtenida de las Contrapartes, Proveedores, Asesores o
Contratistas, se debe realizar un proceso de verificacion con el fin de detectar el posible
registro en las listas nacionales e internacionales (ONU y OFAC). Este proceso se realizara
través de un tercero, autorizado por la Sociedad, especializado en gestion de Riesgo
LA/FT/AC/FPADM, quien entregard un informe detallando las coincidencias encontradas

(en caso de que existan) de la contraparte consultada en listas nacionales e internacionales.

9.1.2. Conocimiento de los colaboradores
El proceso de seleccion se desarrollard de acuerdo con las politicas establecidas por la
Compaiiia distinguiendo, para el efecto, entre personal administrativo y personal operativo.

Personal Administrativo: Estd integrado por los colaboradores que ocupan cargos

Directivos o Gerenciales y aquellos que ejercen cargos de Confianza y Manejo y/o que en
desarrollo de sus funciones tengan acceso o conocimiento a informacion de caracter

privilegiado, reservado y de gran importancia para la Compaiiia.

En linea con lo anterior, se entiende como personal de Confianza y Manejo, los
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colaboradores de Direccion y Confianza y son aquellos que, dentro de la organizacion de la
Compaiia, se encuentran ubicados en un nivel de especial responsabilidad o de mando y
que, por su jerarquia, desempefia ciertos cargos que, en el marco de las relaciones empresa-
colaboradores, se encuentran mas directamente encaminadas al cumplimiento de funciones
orientadas a representar al empleador.

Cuando se trate de esta categoria de Colaboradores, se consultara al aspirante en las listas
cautelares, las centrales de riesgo, la Procuraduria General de la Nacion y la Contraloria

General de la Republica y se tendra, al menos, la siguiente informacion:

Documentacion empleados:

1.
1l.
1il.
1v.
V.
Vi.
Vil.

Viil.
IX.
X.
X1.

Fotocopia legible del documento de identidad.
Certificados de estudios.
Certificados laborales.

Constancia de afiliacion y recibo del ultimo pago a la EPS.

Constancia de afiliacion y recibo del tltimo pago a Fondo de Pension.

Constancia de afiliacion al Fondo de Cesantias.

Certificacion expedida por la respectiva EPS en la que conste la afiliacion y

la de sus beneficiarios.
Documento de identidad del conyuge (si es casado).

Registro civil de matrimonio o declaracion juramentada (si es casado).

Registro civil de los hijos (si tiene hijos).
Documentos de identidad de los hijos (si tiene hijos).

De igual forma, el colaborador debera recibir por parte de la Compafiia los siguientes

documentos de apoyo y dejar constancia escrita de su lectura:

1.
ii.
iil.

Codigo de Conducta.
LA/FT/AC/FPADMM.
Codigo de Gobierno Corporativo.

Personal operativo: Conforman esta categoria de colaboradores, aquellos que, por la

naturaleza de sus funciones, no desarrollan actividades de Direccion, Confianza y Manejo.

Cuando se trate de esta categoria de Colaboradores, se consultara al aspirante en las listas
cautelares, las centrales de riesgo, la Procuraduria General de la Nacion y la Contraloria
General de la Republica, se efectuard entrevista por parte del Directivo del area a la cual va
a pertenecer segin organigrama de la Compafiia y se tendrd, al menos, la siguiente
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informacion:

Documentacion empleados:
i.  Fotocopia legible del documento de identidad.
it.  Certificados de estudios.
iii.  Certificados laborales.
iv.  Constancia de afiliacion y recibo del ultimo pago a la EPS.
v.  Constancia de afiliacion y recibo del altimo pago a Fondo de Pension.
vi.  Constancia de afiliacion al Fondo de Cesantias.
xii.  Certificacion expedida por la respectiva EPS en la que conste la afiliacion y
la de sus beneficiarios.
vii.  Documento de identidad del conyugue (si es casado).
viii.  Registro civil de matrimonio o declaracidon juramentada (si es casado).
ix.  Registro civil de los hijos (si tiene hijos).
x.  Documentos de identidad de los hijos (si tiene hijos).

De igual forma el colaborador deberd recibir por parte de la Compaifiia los siguientes
documentos de apoyo y dejar constancia escrita de su lectura:
i.  Codigo de Conducta.
ii. LA/FT/AC/FPADMManual SAGRILAFT.
iii.  Codigo de Buen Gobierno.

9.1.3. Debida Diligencia Intensificada

El proceso de Debida Diligencia Intensificada implica un conocimiento avanzando de la
Contraparte y del origen de los Activos que se reciben, que incluye actividades adicionales
a las llevadas a cabo en la Debida Diligencia.

Estos procedimientos se aplican a aquellas Contrapartes que (i) la entidad considere que
representan un mayor riesgo; (ii) a los PEP; (iii)) a aquellas ubicadas en paises no
cooperantes y jurisdicciones de alto riesgo; y (iv) al Contratista EPC.

Respecto de los procesos para el conocimiento de PEP, estos implican una Debida
Diligencia Intensificada, pues deben ser mas estrictos y exigir mayores controles.

9.1.3.1. Procedimiento de Vinculacion — Debida Diligencia Intensificada
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El procedimiento de vinculacion de Clientes que representan un mayor riesgo y PEPS
seguird el procedimiento ordinario de vinculacion de Clientes, sin embargo, se le solicitara
al Cliente que indique si cumple con alguno de los siguientes requisitos:

e (alidad o status de PEP al momento de su vinculacion.
e Manejo o administracion de recursos publicos.
e Ejercicio de algun grado de poder publico.

Adicionalmente, se debe obtener la aprobacioén del empleado de jerarquia superior para la
vinculacién o para continuar con la relaciéon contractual, Devimar adopté6 medidas
razonables para establecer el origen de los recursos y realiza un monitoreo contintio e
intensificado de la relacion contractual, el cual estd documentado en un registro de
transacciones.

Asimismo, la entidad revisa permanentemente los paises de mayor riesgo contenidos en los
listados de GAFI de paises no cooperantes y jurisdicciones de alto riesgo. En caso de que se
identifique que se realizan negocios con Contrapartes ubicadas en esos lugares, se deben
aplicar las medidas de Debida Diligencia Intensificada contenidas en el presente numeral.

10. EVENTO AML

En caso de que cualquiera de los Colaboradores tenga conocimiento de la posible
configuracion u ocurrencia de un Evento AML, ya sea que este o no a cargo de alguno de
los Mecanismos de Control del SAGRILAFT, debera darlo a conocer de inmediato al
Oficial de Cumplimiento, quien a su vez debera reportarlo inmediatamente al Representante
Legal y conformara un equipo conformado por el personal idéneo para atender estructurar
el Plan Remedial AML.

11. INSTRUMENTOS

11.1 Deteccion de situaciones Inusuales o Sospechosas

Se consideran Situaciones Inusuales o Sospechosas, aquellas cuyas caracteristicas no
guardan relacion con la actividad econdémica del Accionista, Administrador, Contratista,

Proveedor, Cliente, Contraparte o Colaborador, y que se sale de los parametros de
normalidad establecidos, por lo que amerita ser analizada con mayor profundidad.

ANi

aVIGILAD O
Agencia Nacional de r‘r
Infraestructura J SUPERTRANSPORTE




_ P\

Devirmcrr

SOMOS TU via

MANUAL DEL SISTEMA DE AUTOCONTROL Y
GESTION DEL RIESGO INTEGRAL LA/FT/AC/FPADM

MN-DAF-002

Fecha:
Rev.01/ 44/06/2021

Pag. 45 de 48

11.2 Senales de Alerta

Son aquellas situaciones que muestran comportamientos atipicos del Accionista,
Administrador, Contratista, Proveedor, Cliente, Contraparte o Colaborador, y que ayudan a
identificar o detectar conductas, actividades, métodos o situaciones que pueden encubrir
operaciones de lavado de activos o financiacion del terrorismo.

El hecho de que una situacion sea calificada como inusual no significa que esté vinculada
con actividades ilicitas, razon por la cual es necesario estudiar cada una de las situaciones
atipicas con el fin de verificar su caracter de inusual.

Las siguientes sefiales de alerta deberan llamar la atencion de los colaboradores:

11.2.1 Con relacion a los Proveedores, Asesores, Contrapartes v Contratistas:

o Personas naturales o juridicas que no estén plenamente identificadas;
o Asociados o Colaboradores con antecedentes judiciales de LA/FT/AC/FPADM,;
y

J Nuevos asociados que hayan sido aceptados o vinculados sin verificar
previamente el origen de los recursos que aportan.

o Contratos que no son consecuentes con su capacidad y actividad economica.

. Empresas cuyo patrimonio proviene de donaciones o préstamos de paises
extranjeros.

. Personas cuyas direcciones de correspondencia obedecen a codigos postales o

que presentan modificaciones constantemente a la direccion domiciliaria o al
nimero telefonico.

. Personas que no facilitan su informacion personal completa o presentan
documentos, falsos, inexactos o ambiguos.

o Empresas que no muestran sus balances financieros con facilidad o éstos no
cumplen con los requisitos legales o reflejan resultados diferentes en
comparacion con otras empresas del mismo sector o con actividad social similar.

o Contrapartes, Contratistas, Asesores o Proveedores que se niegan a actualizar la
informacion cuando se les requiere o ésta no se pueda confirmar.

° Contrapartes, Contratistas, Asesores o Proveedores incluidos en listas cautelares
(OFAC, ONU, otras).

. Contratistas, Asesores, Contrapartes o Proveedores que solicitan a la

organizacion el giro de cheques a diferentes personas y/o sin cruce restrictivo.
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11.2.2 Con relacion a los colaboradores

o Estilo de vida que no corresponde con el monto de su salario.

o Renuentes a disfrutar de vacaciones.

o Renuentes a aceptar cambios de actividad o promociones que impliquen no
continuar ejecutando las mismas actividades.

. Ausencias frecuentes e injustificadas del lugar de trabajo.

. Impiden la atencidon de determinados proveedores o contratistas por parte de otro
colaborador.

Cuando un colaborador evidencie una situacion inusual debera reportarlo de inmediato por
escrito a su superior jerarquico, con el fin de analizar si la operacion se puede calificar
como inusual o sospechosa, susceptible de ser reportada a las autoridades.

11.2.3 Respecto de operaciones, negocios o0 contratos que representen, tengan por
objeto o involucren

o Alto volumen en efectivo sin justificacion aparente;

o Bienes muebles o inmuebles a precios considerablemente distintos a los normales
del mercado;

. Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su
origen o que ¢éste se encuentre domiciliado en pais o una jurisdiccion de alto
riesgo;

. Operaciones, negocios o contratos relevantes que no consten por escrito;

o Pagos de operaciones con recursos derivados de giros internacionales

provenientes de varios remitentes a favor de un mismo beneficiario, o de un
mismo remitente a favor de varios destinatarios, sin una relacion aparente.

o Operaciones con subcontratistas que no han sido identificados.

o Operaciones comerciales o negocios con las personas incluidas en las listas
linculantes.

o Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas
Geograficas designadas por GAFI como no cooperantes.

o Operaciones con Productos provenientes de actividades ilegales (incluyendo,
entre otros, el contrabando);

o Operaciones con Productos que no han sido debidamente nacionalizados; y

o Operaciones con Productos de venta restringida que no cuenten con las debidas

autorizaciones o licencias.
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11.2.4 Respecto de operaciones con efectivo proveniente de, o relacionado con lo

siguiente

o Paises con un alto nivel de corrupcién y de inestabilidad politica;

J Depositos de efectivo en cuentas bancarias personales o de empresas a partir de
fuentes sin explicar;

o Documentacion injustificada sobre, o no correspondan con, el origen o el
propietario;

° Cantidad, valor o divisa no concordante con las circunstancias del portador;

o Transporte oculto de efectivo;

o Riesgo claro de seguridad en el método de transporte;

J Transporte con costos elevados en comparacion con métodos alternativos de
transporte;

o Facturacion o ventas en efectivo no esperables en el sector econdmico;

o Gran aumento de facturacion o ventas en efectivo procedentes de clientes no

identificables; y

J Préstamos del extranjero recibidos en efectivo y en moneda local.

12. SISTEMA DE CONSULTA DE INFORMACION

La Sociedad a través de una tercero autorizado y especializado en gestion de riesgo
LA/FT/FPDAM, se encargara de realizar la consulta de personas naturales o juridicas en las
listas restrictivas y cautelares nacionales e internacionales, las cuales pueden ser
consultadas en la pagina web de la Superintendencia de Sociedades (listas ONU y OFAC).
Las consultas se solicitaran a través de correos electronicos, de los cuales se dejarad
constancia en la carpeta de archivo de cada cliente.

13. REGIMEN SANCIONATORIO

Todos los Colabordores de la Sociedad estan obligados a cumplir con las obligaciones y
procedimientos contenidos en este Manual y en las normas vigentes. Cualquier
incumplimiento deliberado u omision de los controles aqui establecidos sera considerado
como practica insegura y acarreara las sanciones previstas en el Reglamento Interno de
Trabajo y en el Codigo de Gobierno Corporativo.
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14. REPORTES

Si se llegara a tener conocimiento de una operacion o intento de operacion sospechosa, el
Auditor Interno debera reportar de manera inmediata y directamente a la UIAF conforme a
lo establecido en la Circular Bésica Juridica 100-000005 de 2017 de la Superintendencia de
Sociedades, incluyendo sus modificaciones y/o actualizaciones. De igual manera se debera
informar al Oficial de Cumplimiento.

Se debe entender por inmediato, el momento a partir del cual la empresa toma la decision
de catalogar la operacion como sospechosa. Para el efecto, no se necesita que la empresa
tenga certeza de que se trata de una actividad delictiva, ni de tipo penal, o de verificar que
los recursos tienen origen ilicito, en tanto s6lo bastara con que la operacion sea sospechosa
en los términos definidos por la UIAF.

El envio de los Reportes de Operaciones Sospechosas - ROS a la UIAF no constituye una
denuncia ni da lugar a ningtn tipo de responsabilidad para la empresa reportante, ni para las
personas que hayan participado en su deteccion o en su reporte.

Los soportes de la operacion reportada, asi como la informacion de registros de
transacciones y documentos del conocimiento del cliente, se deben organizar y conservar
como minimo por cinco (5) anos, dado que puede ser solicitado por las autoridades
competentes, y se debera dejar registro del mismo en los archivos de la Compaiiia.

Ninguna persona de la Sociedad podréa dar a conocer que se ha efectuado el reporte de una
operacion sospechosa a la UIAF, segiin lo determina el inciso 4 del articulo 11 de la Ley
526 de 1999.
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